
业务1：
一、地下水监测信息应用服务系统国家监测中心硬件环境运行与维护业务服务内容和技术要求

（一）业务名称

《地下水监测信息应用服务系统国家监测中心硬件环境运行与维护》

（二）项目背景

地下水是重要的国家战略资源，亦是山水林田湖草生命体中最关键、最活跃的因子，在社会经济发展和生态环境保护等方面均起到了极为关键的作用。国家地下水监测工程（工程）是经国家发展和改革委员会（发改委）批准的中央预算内直接投资基础建设项目，通过建设形成的国家级地下水监测站网络，依靠科技创新与信息化技术，高效地获取水位水温等自动化监测数据，为水资源统一调查评价和地下水形成演化研究提供基础数据，为自然资源的管理与保护、自然生态问题的监控与修复治理提供依据，为地下水资源资产评估、确权登记、开发利用监管等提供基础支撑，为国家生态文明建设和重大战略决策提供及时服务。

通过国家地下水监测工程建成的国家地下水监测中心已经在北京市石景山区八大处49号点石商务公园4号楼正式运行，在信息化方面建设完成站网运行监控系统、网络中心和地下水监测信息应用服务系统并已投入使用。本项目作为国家地下水监测工程运维维护的一部分，遵循国家地下水监测工程信息应用服务系统总体设计方案，以保证站网运行监控系统、网络中心及信息应用服务系统基础运行环境的持续高可用性、高可靠性运转，本项目采购内容为采购人用于支撑地下水监测工程信息应用服务系统的日常运行维护服务，本项目中的运行维护服务内容包括但不限于：

1.“地下水监测工程信息应用服务系统”等级保护配合整改；

2.站网监控室运行与维护；

3.网络中心运行与维护；

4.UPS系统巡查与维护；

5.机房动环主动监测系统监控与响应；

6.安全态势感知系统运行监控与响应等。

（三）目标任务

	序号
	维护升级内容
	项目目标

	1
	“地下水监测工程信息应用服务系统”等级保护配合整改
	在等保2.0指引下，对应用服务系统进行安全巡检及维护，对巡检意见进行配合整改，并配合增加设备或进行环境改造

	2
	站网监控室运行与维护
	针对大屏系统及配套设施提供驻场服务,定期巡检、设备维护、升级维修及按需调整。

	3
	网络中心运行与维护
	具备现场驻场人员，针对网络中心设备及配套设备、中心实时监控、定期巡检、定期维护、按需维修，确保网络中心设备的正常运行

	4
	UPS系统巡查与维护
	针对UPS系统机头、蓄电池、配套电气设备等进行定期巡检、维护，确保设备正常运行

	5
	机房动环主动监测系统监控与响应
	对机房动环数据进行实时监控，针对突发情况由驻场技术人员第一时间解决或向上级部门反映。

	6
	安全态势感知系统运行监控与响应等
	针对网络软、硬环境提供安全实时监测和全天候全方位安全态势感知，对各类网络日志进行集中采集和存储，进行安全数据的统计、查询、分析和报告，支持安全监测预警和信息通报，根据规范通过接口上报和下发安全信息。


 本项目的基本目标如上表所示，其中“地下水监测工程信息应用服务系统”等级保护安全巡检基于前期地下水监测工程已有软硬件基础设施为工作基础，依据等保2.0要求，结合工程重要业务信息系统、数据库、管理服务等关键信息系统的实际需求，运用先进可靠的网络安全监控技术，进一步开展加强网络安全建设和整改工作，对相关信息系统进行安全巡检与系统加固；提供应急响应、重大保障任务的现场技术保障、开展新系统上线检测等。

 “地下水监测工程信息应用服务系统”等级保护配合整改根据等保2.0最新要求，开展安全态势感知建设，并根据等保测评意见配合开展整改工作。态势感知是一种基于环境的、动态、整体地洞悉安全风险的能力，是以安全大数据为基础，从全局视角提升对安全威胁的发现识别、理解分析、响应处置能力的一种方式，最终是为了决策与行动，是安全能力的落地。

（四）主要工作内容及其技术要求
1.工作内容及工作量
	业务名称
	维护升级内容
	计量
	工作量

	
	
	单位
	

	地下水监测信息应用服务系统国家监测中心硬件环境运行与维护

	“地下水监测工程信息应用服务系统”等级保护配合整改
	年
	1

	
	站网监控室运行与维护
	年
	1

	
	网络中心运行与维护
	年
	1

	
	UPS系统巡查与维护
	年
	1

	
	机房动环主动监测系统监控与响应
	年
	1

	
	安全态势感知系统运行监控与响应等
	年
	1


2.技术指标要求

重要性分为 “#”和无标示指标。

加注#号项代表重要服务内容及指标，无标识项则为一般服务内容及指标，不满足该类指标在评分标准中体现。

	序号
	维护升级内容
	服务内容及指标要求

	1
	“地下水监测工程信息应用服务系统”等级保护配合整改
	#1、总体要求：以等保2.0为指引，对“地下水监测工程信息应用服务系统”进行安全巡检与系统整改加固，持续保障系统的安全运行；对改版或功能升级的“地下水监测工程信息应用服务系统”按照《中国地质环境监测院（中心）信息系统上线检测管理规定》，组织专家进行上线检测，确保系统符合安全运行基线的要求。

#2、定期对关键业务信息系统进行安全巡检，对巡检工作中发现的安全问题进行整改加固处理。每年提供不少于每月一次的信息系统安全巡检，巡检对象由采购方指定，巡检对象的数量不超过10个/次。

#3、通过对信息系统进行的安全检测，分析信息系统上与安全相关的用户活动，发现可能存在的安全隐患，确保信息系统的正常运行。安全检测以人工检测为主，工具检测为辅。

#4、对信息系统安全检测工作中发现的安全漏洞进行加固处理，安全加固工作通过安全加固建议书的形式进行。安全加固建议书对存在的安全漏洞、安全风险、风险等级、处理建议等内容进行描述，经采购方审核批准后乙方进行加固实施。

5、提供全年365天，每天24小时的技术支持服务热线提供有关信息系统日常安全维护和操作的咨询服务。

6、协助进行信息系统的网络安全等级保护备案、自查、整改工作。

7、应采购方要求，在重大业务活动期间或特殊需要时，乙方派遣技术人员到现场对进行技术保障服务。

#8、以季度为单位，汇总编写并提交信息系统的网络安全季报

9、信息系统出现安全故障，提供信息系统的安全应急响应服务，在接到故障报修电话后，实现2小时响应，4小时内到场，尽快排除故障。在故障排除后向采购方提交应急响应服务工作报告。

10、对改版的信息系统按照《中国地质环境监测院（中心）信息系统上线检测管理规定》组织专家进行上线检测。

#11、需定期提供以下报告：

《系统月度安全巡检服务报告》

《系统季度安全加固服务报告》

《系统季度漏洞检测报告》

《系统季度安全事件分析报告》

	2
	站网监控室运行与维护
	驻场工程师对大屏幕、中控系统、音视频设备等设备定期巡检。

对大屏、中控、音视频等设备定期进行维护如：除尘、烤机

对超过厂家质保期的故障设备进行排查、登册、上报。

#4、驻场人员针对业主需求和任务能够即时对中控系统进行编程，以满足场景要求。

#5、针对临时任务能够通过驻场人员调整、联动监控室软硬件系统，即时完成保障任务。

	3
	网络中心运行与维护
	负责中心机房人员进出管理。

#2、派遣驻场人员负责中心机房的基础环境、硬件环境、中心桌面环境的实时监控，并提供故障申报邮箱、电话等途径，以第一时间发现问题。

#3、派遣驻场人员负责中心机房的基础环境、硬件环境、中心桌面环境的定期巡检并记录汇总，以发现潜在问题。

#4、派遣驻场人员负责中心机房的基础环境、硬件环境、中心桌面环境的日常维护，针对不同的设备或系统制定并执行相应的维护动作，以消除潜在问题并提高设备或系统寿命及可用性。

5、负责中心机房的故障排查、问题分析及根源追溯，并提出解决方案，快速恢复系统运行。

6、负责机房现有及新增设备或系统的巡检、维护及维修报告、运维文档及操作手册的编写与整理。

7、配合采购人进行业务系统的联调及测试。

8、分析网络及应用系统潜在的隐患点和优化点，制定预案及优化方案。

	4
	UPS系统巡查与维护
	#1、驻场人员负责对UPS机房的电气设备的日常操作及各种应急抢修工作。

2、负责按时巡视UPS机房各电气设备运行情况，包括高低压配电、UPS、精密空调等，负责定期巡检的相关电气设备参数记录。

#3、驻场人员负责定期维护保养UPS机房各电气设备，包括高低压配电、发电机、UPS配电间，精密空调设备、并填写保养记录。

#4、驻场人员对现场故障快速定位，提出解决方案并执行以及时恢复系统正常。

	5
	机房动环主动监测系统监控与响应
	#1、驻场人员负责动环系统自身的监控、巡检、各种传感器的维护，并负责动环系统的维修。

2、通过动环系统实时监测所覆盖系统的健康度、可用性、可靠性。

#3、针对出现报警等异常信号时第一时间进行处理，恢复系统正常运行并予以记录上报。

	6
	安全态势感知系统运行监控与响应等
	1、驻场人员负责安全态势感知系统自身的监控、巡检、系统维护，并负责安全态势感知系统的维修保障。

2、负责监控资产相关的漏洞信息、攻击入侵事件、告警、登录事件等实时动态信息，查看资产的入侵攻击事件，并及时进行处理与上报；

#2、通过系统进行漏洞信息采集，将漏洞扫描工具的扫描结果导入到平台之中，跟踪脆弱性所处的状态，并进行相应的运维处置；

#3、针对不同的安全域的风险值，在风险矩阵上标注不同风险等级的资产，对按时间变化的风险趋势，弱点等级分布，重要的漏洞，威胁类型进行统计，描绘随时间变化的威胁事件趋势;

#4、采集日志，对日志进行聚类分析，对原始日志模式进行自动识别(无须范化)，使审计人员清晰了解采集的日志构成;

5、定期从平台生成安全统计报表；

	7
	其他要求
	1、#派遣最少一名现场驻场人员以即时发现并解决故障。

2、#派遣最少一名现场开发人员以即时响应站网监控系统整改需求。

3、#硬件升级改造提供一年免费质保，软件提供一年免费质保，质保期满后提供有偿付费服务。


（五）预期成果：电子版1份，纸质版2份。
1、月报

《系统月度安全巡检服务报告》

2、季报

《系统季度安全加固服务报告》

《系统季度漏洞检测报告》

《系统季度安全事件分析报告》

3、成果报告

《地下水监测信息应用服务系统国家监测中心硬件环境运行与维护工作报告》
（六）经费控制数（万元）

本项业务经费预算控制数90万元。

（七）实施周期

2021年8月—2022年7月

业务2：

一、“国家地下水监测工程地下水质样品采集（浙江省部分）”委托业务内容和技术要求

（一）委托业务名称

国家地下水监测工程地下水质样品采集（浙江省部分）
（二）委托业务项目背景

国家地下水监测工程（自然资源部分）在浙江省辖区内杭嘉湖平原、宁绍平原、山地丘陵区等水文地质单元共部署并完成国家级地下水监测站点建设292个，其中新建完成181个、总钻探进尺16690米，改建完成111个，并全部完成292个自动监测仪安装工作。为落实国家地下水监测工程运行维护与地下水质监测工作任务，切实发挥监测工程各项功能，实现对浙江省地下水动态有效监测，按二级项目工作部署及要求，2021年对浙江省已建成的292个地下水监测站点开展采集地下水样品进行水质常规指标的测试和综合分析，以掌握区域地下水动态变化规律和水质状况。
（三）委托业务目标任务

开展国家地下水监测工程（浙江省部分）建设完成的292个监测站点地下水水样采集工作，获取地下水水质样品。
 （四）委托业务主要工作内容及其工作量

工作内容包含现场样品采集、样品保存、样品运输到测试实验室等过程。

本项目中，水质测试指标的选择依据《地下水监测网运行维护规范》（DZ/T 0307-2017），为了方便取样、减少经费支出、增加工作可操作性，在规范规定项目的基础上，对测试项目分类做了少量调整，最终确定国家地下水监测工程地下水质测试项目共计37项，测试指标明细见表1。

表1 常规指标测试项（37项）

	序号
	测试指标
	序号
	测试指标

	1
	色（铂钴色度单位）
	20
	钠/（mg/L）

	2
	嗅和味
	21
	亚硝酸盐/（mg/L）

	3
	浑浊度/NTU
	22
	硝酸盐/（mg/L）

	4
	肉眼可见物
	23
	氰化物/（mg/L）

	5
	pH
	24
	氟化物/（mg/L）

	6
	总硬度（以 CaCO3计）/（mg/L）
	25
	碘化物/（mg/L）

	7
	溶解性总固体/（mg/L）
	26
	汞/（mg/L）

	8
	硫酸盐/（mg/L）
	27
	砷/（mg/L）

	9
	氯化物/（mg/L）
	28
	硒/（mg/L）

	10
	铁/（mg/L）
	29
	镉/（mg/L）

	11
	锰/（mg/L）
	30
	铬（六价）/（mg/L）

	12
	铜/（mg/L）
	31
	铅/（mg/L）

	13
	锌/（mg/L）
	32
	钾/（mg/L）

	14
	铝/（mg/L）
	33
	钙/（mg/L）

	15
	挥发性酚类（以苯酚计）/（mg/L）
	34
	镁/（mg/L）

	16
	阴离子合成洗涤剂/（mg/L）
	35
	重碳酸根/（mg/L）

	17
	耗氧量（CODMn法，以 O2计）/（mg/L）
	36
	碳酸根/（mg/L）

	18
	氨氮（以 N 计）/（mg/L）
	37
	游离二氧化碳（mg/L）

	19
	硫化物/（mg/L）
	
	


为保证采集样品能够代表天然水质，采集监测井水样前，应首先使用潜水泵排出井孔中的积水，抽干或当所排出的水不少于三倍井孔积水的体积，再利用水质现场测试设备对pH值、电导率（EC）、氧化还原电位(ORP)、溶解氧(DO)、浊度等项目进行测试，测试指示参数达到稳定时，表示水样抽取符合要求，方可采样；采用专业的地下水采集工具和专用样品瓶收集地下水样品，运送至实验室进行常规指标的测试分析。水质指示参数稳定情况参照表2。

表2 水质指示参数稳定参照表

	参数
	稳定状态

	pH值
	±0.1

	电导率（EC）
	±3%

	氧化还原电位(ORP)
	±10mV

	溶解氧(DO)
	±0.3mg/L

	浊度
	±10%(当浊度大于10NTUs时)


地下水样品的采集、储存和分析均依照《地下水质分析方法》《地下水污染调查评价样品分析质量控制技术要求》（DD2014-15）执行。

（五）委托业务预期成果

1.原始资料
样品采集原始资料（通过国家地下水监测工程信息服务系统填报上传）。
2.成果
地下水质样品采集报告：电子版一份，纸质版二份。
（六）经费控制数（万元）
本项委托业务经费预算控制数98.00万元。
（七）实施周期

2021年8-11月
